
TLP:CLEAR

TLP:CLEARCopyright © 島根大学ものづくり部 Pim; This work is licensed under CC BY-SA 4.0.

TLPとは

• Traffic Light Protocol
•右上と右下にあるやつ

•書類・情報がどこまで広がって良いかを定義する

•シス管では初期の頃から使っているシステム

•一般のConfidential表記と異なり、規格化されているため、
範囲がわかりやすい

•色でも範囲がしっかり分かる

https://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1


TLP:CLEAR

TLP:CLEARCopyright © 島根大学ものづくり部 Pim; This work is licensed under CC BY-SA 4.0.

TLPの種別
• CLEAR: 制限なし
• GREEN: コミュニティ内のみ

• コミュニティとは、共通の目標、慣習、非公式な（正式ではない?）信頼関係を持つ集団
• AMBER: 組織内とクライアントおよびその関係組織
• AMBER+STRICT: 特定の組織内のみ

• 組織とは、正式なメンバーシップによる共通の所属とポリシーによって結ばれた集団

• RED: 受け取った人のみ（再配布は許されない）

• 信号機のように定義するのでTLP (Traffic Light Protocol)
• 詳細はFIRSTの原文か、JPCERTの翻訳文を読んで

• 各語の定義はJPCERTの翻訳文を簡単に部内向けに編集したものです

https://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1
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文章における提示方法

•画面・書類上（できれば右上と右下）に

•最低でも12pt以上で
•下記の色指定に適合するように

• CLEAR : 背景 #000000, 文字色 #FFFFFF
• GREEN : 背景 #000000, 文字色 #33FF00
• AMBER : 背景 #000000, 文字色 #FFC000
• RED : 背景 #000000, 文字色 #FF2B2B

•標示に余分なスペースや翻訳を入れずに
提示する

TLPが適用された文章の例
FASTのTLP v2をJPCERTが翻訳したもの

https://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1
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チャットにおける提示方法

•情報の先頭と終端にTLPの標示を記述する
•メールの場合、件名にも記述する

•双方とも、標示に余分なスペースや翻訳を入れてはならない

https://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1


TLP:CLEAR

TLP:CLEARCopyright © 島根大学ものづくり部 Pim; This work is licensed under CC BY-SA 4.0.

注意点

•送信先が必ずTLPを知っていることは事前に確認すること
• TLPの種別ページかなんかを適当に送り付けると良い

•受信者はTLPを順守すること
• 当たり前のこと

•受信者はTLPを破る際に、必ず送信者の許可を取ること
• TLPは送信者が自由に変更できるため、許可さえ取れば大体OK

https://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1

	Slide 2: TLPとは
	Slide 3: TLPの種別
	Slide 4: 文章における提示方法
	Slide 5: チャットにおける提示方法
	Slide 6: 注意点

